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Nova ameaça emergente: ransomware agentic

Ataques de hackers usando
inteligência artificial e
comportamento autônomo
(agentic) estão surgindo como
uma das maiores ameaças de
2025. Ransomwares utilizam
IA para tomar decisões
independentes, adaptar-se ao
ambiente da vítima e
maximizar o impacto dos
ataques.

Principais características
• Operam com mínima intervenção humana, tomando decisões
autônomas sobre propagação, evasão e escolha de alvos.
• Utilizam IA para ajuste de estratégia em tempo real, contornando
defesas e modificando vetores de ataque conforme encontram
resistência.
• Exfiltração (roubo de dados): analisam automaticamente o valor
dos dados antes da criptografia, priorizando informações
sensíveis para maximizar chances de pagamento.
• Negociação automatizada: usam algoritmos de negociação que
personalizam valores de resgate baseados em dados financeiros
da vítima e histórico de pagamentos similares.
• Persistência avançada: desenvolvem capacidades de dormência
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e reinstalação pós-remoção, criando mecanismos de retorno
mesmo após aparente neutralização.

Manter-se informado e adotar boas práticas de segurança é
essencial para proteger seus dados e minimizar riscos. Se sua
empresa precisar de auxílio, a Advance está à disposição!

At.,
Nilton Teixeira
https://www.advancegroup.com.br
Microsoft Partner ID 3288934
Segurança nunca é demais!
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