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Nova ameaca emergente: ransomware agentic

Ataques de hackers usando Al-POWERED & RANSOMWARE
inteligéncia artificial e
comportamento autbnomo
(agentic) estdo surgindo como
uma das maiores ameacas de
2025. Ransomwares utilizam
IA- para tomar decisbes
independentes, adaptar-se ao
ambiente da vitima e
maximizar o impacto dos
ataques.

Principais caracteristicas
 Operam com minima intervencao humana, tomando decisdes
autdbnomas sobre propagacao, evasao e escolha de alvos.
« Utilizam |A para ajuste de estratégia em tempo real, contornando
defesas e modificando vetores de ataque conforme encontram
resisténcia.
« Exfiltracdo (roubo de dados): analisam automaticamente o valor
dos dados antes da criptografia, priorizando informacgdes
sensiveis para maximizar chances de pagamento.
* Negociacao automatizada: usam algoritmos de negociagcdo que
personalizam valores de resgate baseados em dados financeiros
da vitima e historico de pagamentos similares.
* Persisténcia avancada: desenvolvem capacidades de dorméncia
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e reinstalagao pods-remocao, criando mecanismos de retorno
mesmo apds aparente neutralizacao.

COMO SE PROTEGER

Backups regulares e isolados Simulagdes de ataques agentic

Detecgao comportamental com |1A Treinamento continuo de equipes

Segmentacao Zero Trust

Manter-se informado e adotar boas praticas de seguranca é
essencial para proteger seus dados e minimizar riscos. Se sua
empresa precisar de auxilio, a Advance esta a disposi¢ao!

At.,
Nilton Teixeira

https://www.advancegroup.com.br
Microsoft Partner ID 3288934
Segurang¢a nunca é demais!
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