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Atagues com malware dao lugar ao

uso de credenciais validas roubadas

Ameacas mais rapidas e inteligentes

O recém lancado Relatorio Global de Ameacas da

CrowdStrike acende um alerta para todas as

organizagdes: 0s criminosos estdo mais rapidos,
sofisticados e usando taticas alternativas para
contornar as defesas tradicionais.
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@ A PRINCIPAL AMEACA: O FOCO NA
IDENTIDADE

Confirmando o alerta dado em nosso ultimo
informativo, a maior mudanca no cenario de
ameacgas nao € um novo malware, mas o foco em

roubar credenciais validas. Hackers estao
deixando de lado as invasdes com codigo malicioso
e estao simplesmente "logando" nos sistemas com
contas legitimas.

- lA Generativa: ataques de phishing e
engenharia social aprimorados com |A para criar
e-mails, mensagens e até mesmo ligagbes com
video e voz extremamente convincentes,
personalizados e muito dificeis de diferenciar.

"7 UM DADO ALARMANTE: A NOVA CORRIDA
CONTRA O TEMPO

O tempo médio que um invasor leva para se mover
lateralmente na rede apds obter o acesso inicial
("breakout time") atingiu um novo recorde.
- Apenas 62 minutos. Esse € o tempo minimo
que um ataque leva para se espalhar pela rede,
comprometer outros sistemas e extrair dados.

O ALVO EM EXPANSAO: AMBIENTES EM
NUVEM
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A infraestrutura em nuvem continua sendo um alvo
prioritario. Os atacantes exploram ativamente
configuragdes incorretas, APIs expostas e
credenciais de nuvem fracas para obter acesso
rapido a dados criticos e escalar privilégios.

RECOMENDACOES ESTRATEGICAS

- A defesa precisa ser tao rapida e inteligente quanto
o ataque. Alertas em tempo real precisam
complementar as abordagens tradicionais.

- A seguranga cibernética ndo é mais apenas sobre
prevenir a entrada de malware: € uma batalha pela
seguranca das identidades!

- A protecao das contas de usuarios e senhas é
prioridade maxima. Monitorar o uso de credenciais
em tempo real e impor politicas de seguranca e
fundamental.



Nosso foco é a seguranca!

A metodologia da Advance destaca-se por
identificar rapidamente comprometimentos na
cibersegurangca com a abordagem Zero Trust,
minimizando riscos € restringindo acesso as
informacgdes criticas. Implementamos backups
100% seguros e imutaveis, garantindo a

salvaguarda e recuperacao dos dados em
qualquer cenario.

At.,

Nilton Teixeira
https://www.advancegroup.com.br
Microsoft Partner ID 3288934
Segurang¢a nunca é demais!
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